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I A chi fa gola il vostro pc?

Hacker
° spammer
* virus / worm

* il vostro PC, se hon opportunamente
protetto e senza le ultime versioni del
software installato (e anche con queste...),
puo essere facilmente compromesso (con, o
anche senza, il vostro aiuto attivo).
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I ... @ perché?

I * untore
° spam
I * attacchi DDoS (Distributed Denial of Service)

* testa di ponte per altri attacchi
* deposito di materiale illegale

* cava di password

°* recupero informazioni personali
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Virus

* Un virus é un codice in grado di riprodursi
attaccandosi ad un altro programma (o
documento), in modo che venga eseguito
ogni volta che lo sia il programma infettato.

- Si propaga trasportato dal programma infetto
* internet, cd rom, penna usb, floppy...

- Di solito, ha bisogno di una qualche azione da
parte dell'utente.
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worm

* Un worm e un eseguibile in grado di creare
copie di sé stesso, senza infettare alktri
programmi (come fanno i virus).

- Si propaga via posta elettronica o sfruttando
difetti dei programmi installati.

- Non necessita di azioni da parte dell'utente (a
parte la trascuratezza ...).
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Virus & worm

* Virus e worm, oltre a propagarsi, possono
compiere un'infinita di altre azioni nocive:

cancellare file;

diffondere informazioni riservate (compresi i
vostri mail privati ...);

permettere ad intrusi di accedere alla vostra
macchina;

spedire mail di spam
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Botnet

* Unarete di software robot
- installati su macchine

CO m p ro m e SS e e g {i‘;ﬁm%
=

- comandate remotamente

=
- utilizzate per scopi
criminali: spam, attacchi e
DOS.
* Le macchine facenti parte &—

di una botnet sono stimate

otne

intorno ai 10 milioni
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Metodi di attacco

Adobe Reader, 1%

Adobe Flash Player, 8%

Office, 13%
Browser, 50%

Kasperski, Security Bulletin 2016
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Spam

* Un messaggio non richiesto
- a carattere pubblicitario

- truffe
*nigeriana, amico in
difficolta, ecc. ecc.

oltre il 50% degli email
Inviati!
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Spyware

* Inseriti in altri programmi (ad es. client p2p,
salvaschermo, sfondi), inviano informazioni sulle attivita
dell'utente

- molti Internet Explorer toolbar add-on o finti anti-spyware

- attenzione durante l'installazione di programmi quando vi
viene chiesto se volete altre funzionalita
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I Phishing

I * Un tentativo di carpire informazioni riservate
e sensibili quali password o credenziali
I bancarie

°* Un attacco di phishing inizia con l'invio di una
mail che contiene un'offerta allettante o
richiede un’azione quale:

- compilare un modulo (ad es. cambio password)
- cliccare su un link che conduce ad un sito fFasullo

- aprire un allegato infetto (ad es. uno zip che
dovrebbe contenere una fattura).
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Phishing

* Secondo Verizon e alla base del 90% degli
incidenti di sicurezza

* La creazione di siti di phising al momento e
stimata intorno a 1,4 milioni al mese

* Molto difficili da Filtrare
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I Phishing?

I * Link non corrispondente a quello visualizzato

* Analizzare il dominio a cui si chiede di accedere: ad esempio
I login.bancaintesa.web.com/credenziali

* Messaggio sgrammaticato o in inglese
* Richiesta di azioni urgenti

* Richiesta di informazioni personali. Diffidate di messaggi in cui vi si
chiede di accedere al sito per motivi di “aggiornamento” o
“operazioni da confermare”.

* Offerte molto interessanti
* Richiesta di soldi
* Agenzia governativa: Equitalia, Agenzia delle Entrate e tutte le altre

* Richieste dal Servizio Calcolo (casella postale piena, account in
scadenza, ecc. ecc.)
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Proteggetevi!

* Non rispondete mai a richieste di password, codici di
sicurezza, PIN ecc.

Fate molta attenzione agli allegati

Elementi sospetti
- email che sollecitano azioni urgenti.

- email con fFormule generiche quali “Caro cliente” o “Gentile
Signora/Egregio Signore”.

- email con errori di grammatica o ortografia.

* Se c'e un link, fateci passare sopra il puntatore e
controllate la vera destinazione che apparira nella barra
degli indirizzi.
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Phishing: esempio 1

From Mail Admin <info@casastile.com=70 e

=

Subject Dear roberto.cecchini, Login To Re-activate Your Account

To roberto.cecchini@fi.infn.it

oz [perSonal Work) [HiBGHERY

-

0|0 -

10/11/2017 14:06
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roberto.cecchini@fi.infrn.it

B AE, BN R RERFER B A, F BIZRERFEMK 2 H F 2.

BER, MREGEFEET RN AR FRENEFE, R ERizlsaE
BB F R, G TEF/ VIR ZR R F AR thit, IE89eE Fap A ik M IR S
f=PiEHE.

HERBEFR roberto.cecchini@fi.infn.it

BRI R AR FE LLILED TR

AR FEAEXERFHEFRNEE—TES.

Sincerely,

The Mail Accounts team
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Phishing: esempio 2

& Verifica Informazioni Utente - Cirillico (Windows) =13
Ble Modifica Yisuslzza Fromenti  Messaggio I o
& * 4 )
& & 8 s X @ ©O N8 ;
Rizpondi  RiEpondi a... Inokra Stampa Elimira Precedente  Successivo Rubrica

- EEEE

Data:
1 a: i3 Fibeal g

Oggetto: Yetifica Informazioni Litente

Ead

Gentle Cliente,

Abbiamo messo m nea un nuovo sistema per la protezons der suor dah,

Prowvvedi quanto prima ad accedere all'area riservata del Sito Internet & CartaSilhtt‘ps.i'a"t:itolaﬂ. cartasitt|e completa la procedura di verifica,
i /_,ff’

Cualora non provwed: ad aggornare il tue profile entre 24h dalla neesione di questa e-mail saremo costreth a bloccarh laccesso per prevenre un eventuale useo

fraudolento i

ol
o
.
I migliori sahati i
-~
g
Ufficio Titolan i -
Direzione Servimo Client P
-
o
k/ A w

Ihttp:,l',l'th';.furl.mm,l'aqaapea I
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Phishing: esempio 2

From: Giovanni Casarini <giovanni.casarini@caen.it> = 1 attachment 70,5
- To:| postmaster@fiinfn.it <postmaster@fi.infn.it= do postmast..1657xks 70,5
~7 Cc

Subject: | Richiesta verifical pagamento

BodyText  ~ | Calibrisans-serif - B ™ |la @ &

[
I
0l
<
<
&

Spettabile amministrazione
le inoltriamo I'avviso arrivato alla nostra pec.
La preghiamo di controllare se il pagamento & stato effettuato entro il 21/11/2017

Cordiali Saluti

Giovanni Casarini
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hising: esempio 2 (segue)

XLS

G7737)

Detection Details
Ad-Aware
BitDefender
Cyren
Emsisoft
ESET-NOD32
Ikarus
NANO-Antivirus
Symantec
ZoneAlarm

ALYac
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17 engines detected this file

SHA-256
File name
File size

Last analysis

6f03603b7718410b32b09eb40c38eatb063b6385abc78fbb4a077b1328277b88

domi-1820.xls
70.5 KB
2017-11-22 07:41:14 UTC

Community score -78

Relations Community o

A

obPPPPPPP

VB Trojan.VBA.DownloaderHT

VB Trojan.VBA.DownloaderHT

X97M/Agent.gen

VB Trojan.VBA.DownloaderHT (B}

VBA/TrojanDownloader.Agent.FKY

Trojan-DownloaderVBA.Agent

Trojan.Ole2.Vbs-heuristic.druvzi

Trojan.Mdropper

HEUR:Trojan.5cript.Agent.gen

Clean

Arcabit

ClamAv

Drweb

eScan

Fortinet

MAX

Qihoo-360

Tencent

AhnLab-v3

Antiy-AVL

(RS- -

VB Trojan.VBA.DownloaderHT

Doc.DropperAgent-6380017-0

wa7M.DownlLoader2222

VB Trojan.VBA.DownloaderHT

VBA/Agent.EZMtrdldr

malware (ai score=89)

virus.office.gexvmc. 1085

Win32.Trojan-downloader.Agent.Anps
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Phishing: esempio 3

Le Informiamo che abbiamo disattivato il tuo ID Apple - Mozilla Thunderbird - + X
File Edit View Go Message Enigmail Tools Help

o Get Messages  ~ [ write @@ chat B Address Book | Tag ~ =
From Apple <not@replay.com="7 o= -
Subject Le Informiamo che abbiamo disattivato il tuo ID Apple 08:02

To cecchini@fi.infn.it

Gentile Cliente,
Le Informiamo che abbiamo disattivato il tuo ID Apple

Cirisulta che sia stato effettuato l'accesso da un altro indirizzo ip, clicca sul link
seguente per riavviare il informazioni:

Il mio IDéppIe.

Cordiali saluti,

Supporto Apple

EE  https//www.google.it/url?sa=t&rci=j&g=&esrc=s&source=web&cd=3&cad=rja&uact=8&ved=0ah UKEwj6vo TiuIHXAhUMnRoKHRVPCEEQF...
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ishing: esempio 3 (segue)

Le Informiamo che abbiamo disattivato il tuo ID Apple - Inbox - roberto - Mozilla Thunderbird

|§| Inbox - roberto | = Le Informiamo che abbi... =

o .,

& L | e e - | 0O |

From Apple <not@replay.com>1.7 o > -0 O -
Subject Le Informiamo che abbiamo disattivato il tuo ID Apple 08:02

To cecchini@fi.infn.it

‘oo [Personal

Gentile Cliente,
Le Informiamo che abbiamo disattiwvato il tuo ID Apple

Ci risulta che sia stato effettuato 1'accesso da un altro indirizzo ip, clicca
sul link seguente per riavviare il informazioni:

Il mio ID Apple

=https://www.google.it/url?sa=t&rct=jhg=tesrc=s&source=web&cd=3&cad=rjakuact=8&

ved=0ahUKEw] 6voTiuIHXAhUMNRoKHRYVPCEEQFggaMAT&url=http%3g%2F%2 Fwww . Llookn2it . com®&2Fp2208-eks-149273 -dlcemi fris2F&
usg=A0vVaw2saBbABKc 1L c2CKyDacusSs5=. i

Cordiali saluti,
Supporto Apple

ID Apple

=https://www.google.it/url?sa=t&rct=jhg=tesrc=s&source=web&cd=3&cad=rjakuact=8&

ved=0ahUKEw] 6voTiuIdHXAhUMNRoKHRVPCEEQFggaMAT&url=http%3A%2F%2 Fwww . lookn2it . com®&2Fp2208-eks-149273 -dlcemi fris2F&
usg=A0vVaw2saBbABKcLLc2CKyDacuss5=

| Supporto

<https://www.google.it/url?sa=t&rct=j&gq=besrc=s&source=webfcd=3&cad=rjafuact=8&

ved=0ahUKEw] 6voTiugHXAhUMNRoKHRVPCEEQFQQAMAT&url=http%s3A%2F%2Fwww . Lookn2it . com%s2Fp2208-eks-149273 -dlcemifris2F&
usg=A0vVaw2saBbABKcLLc2CKyDacuss5=

| Norme sulla privacy

<https://www.google.it/url?sa=t&rct=j&g=besrc=s&source=webfcd=3&cad=rjafuact=8&

ved=0ahUKEw] 6voTiugHXAhUMNRoKHRVPCEEQFQQAMAT&url=ht tp%3A%2F%2Fwww . Lookn2it . com%2Fp2208-eks-149273 -dlcemifris2F&
usg=A0vVaw2saBbABKcLLc2CKyDacuss5=

Copyright © 2817 Apple Distribution International, Luxembourg Branch, 31-33, rue
Sainte Zithe, L-2763 LuxembourgTutti i diritti riservati.

EE  hitpsy/www.google.itfurl?sa=t&rct=j&q=&esrc=s&source=web&cd=3&cad=rja&uact=88ved=0ahUKEwj6voTiu...  Unread: 183 Total: 5328
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Phishing: esempio 3 (seqgue)

4 LRiSL- & Scar 2

4+ Most Visited | £ Tab

P

Mac

ID Apple

Gestisci il tuo ID Apple - Mozilla Firefox

aMulc | @ Misur | @€sShad | HE DNS-' | @ Hcor | @ Corsc | [B Rap d Deo @ Gest % Ge X aF

c o @& ht tourismemedicalh o @ Y 4 Search I ﬂ!] B o oo »
B SGP @ OneMote @ Instap @ URL & gMapToGPX

& tourismemedicalhongrie.com s
Secure Connection Support

Permissions Creailtuo ID Apple  Domande frequenti
You have not granted this site any special
permissions.

8 Ricorda il mio ID Apple

-

Hai dimenticato I'lD Apple o la password?
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I Le “bufale” (Hoax)

I * Non sono un'invenzione recente, ma internet
le rende particolarmente pericolose.

I * Notizie False:
- aumentano le e-mail inutili in circolazione;
- diffondono indirizzi di e-mail;
- effetti simili a quelli di un virus.
* Frasi tipiche:
- "Nuovo virus pericolosissimo”;
- “Notizia proveniente da Microsoft/IBM":
- “Bambina/o in fin di vita”;
- "Diffondete la notizia quanto piu possibile”.
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Le “bufale” (Hoax) segue

* Prima di ridiffondere la notizia, controllatene
l'autenticita:
- CICAP, bufalopedia, ecc. ecc.

* Anche se la notizia e vera (anche se per una
nobile causa) valutate attentamente

'opportunita della sua diffusione via la rete
GARR.

°* In ogni caso, mettete i destinatari in BCC:
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Misure elementari di sicurezza

\‘\IL‘ T

Roma, 23 Novembre 2017 Sicurezza informatica: aspetti legali e tecnici per Amministrativi

25



I Autenticazione: password

* Personale e non cedibile

* Di buona “qualita”

* Da proteggere con la massima cura

* Da non conservare in chiaro

* Da cambiare periodicamente
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I Pwd manager (p.e. LastPass)

INFN Identity Check - Mozilla Firefox
dp.infn.it'module php/wawa/login.php/plain/?Stateld= 7bbdabcd3528258 = L 2 il sentiero del west d - B ¥ i ﬂﬂ d] @

ortale @ Press This @ Gmail @ Translate @& PrFri @& SGP @ OneNote @ Instap @ URL @ gMapToGPX @ Printliminator @& c2zap

Q, [earch LostPass Vault

nale(11)
Identit % | £} Pubblicate i % | pli DNSRespor x | [] Using Dom- % | [ DNS-BH- M. % | @) Misure mini % | £} Misure mini % | (7y Il Respons tklists of 3
: B open myvault
B Sites
B Secure Notes
I N F N B Form Fills
~ GCR - AAI

® Generate Secure Password

a

Show Matching Sites

Q

= rcecchin
Recently Used
Accesso tramite ¢

More options

Preferences

Help

Kerberosb <] Log Out: zibaldino@gmail.com

Accesso tramite Kerberos 5.
How to obtain an account for INFN-AAI

Change or Reset Password - Retrieve Username

DO NOT BOOKMARK THIS PAGE! After login you will be redirected to
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I Salvaschermo

Attivate il salvaschermo con password per

evitare che possano impersonarvi in vostra
assenza.

Dal Disciplinare:

... hon devono mantenere connessioni remote
inutilizzate né lasciare la postazione di lavoro
con connessioni aperte non protette
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Antivirus

* E obbligatorio installare un antivirus

- |l Servizio di Calcolo dispone di software e
licenze e puo prestare consulenza al riguardo

* |n ogni caso:

- non aprite allegati di e-mail di cui non siete
sicuri, anche se il mittente e una persona di
cui vi fidate;

* ricordate che il campo From: e attendibile
solo se il mail e firmato digitalmente

- usate solo programmi provenienti da fonti
fFidate
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I Crittografia

I * | dati (mail, file, database, cartelle) possono
I venire cifrati:

- "impossibili” da capire tranne che per i possessori
della chiave di cifratura;

- la chiave puo essere di tipo hardware (ad es.
smart card) o software (password);

- se la chiave viene persa, i dati sono irrecuperabili.
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Posta: firmare e cifrare

* Un messaggio “firmato” garantisce l'identita
del mittente

- tutti possono firmare i propri messaggi (dopo aver
ottenuto un certificato digitale)

* Un messaggio cifrato impedisce la lettura a chi
non e tra i destinatari

- @ necessario che anche i riceventi abbiano un
certificato digitale

* | certificati digitali sono disponibili per
chiunque abbia un account AAI INFN
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I Posta firmata

Re: [mailmgr] SPF per indirizzi infn.it
Re: [mailmgr] SPF per indirizzi infn.it
Re: [mailmgr] SPF per indirizzi infn.it
Re: [mailmgr] SPF per indirizzi infn.it

21/02/...
21/02/...
20/02/...
20/02/..

14....
%) s
14...
.

To Stefano Bagnasco <bagnasco®@to.infn.it>

From Luca Carbone <luca.carbone@mib.infn.it=

Subject Re: [mailmgr] Configurazione sendmail x cert TCS

ply to mailmgr@lists.infn.it. , Luca Carbone <luca.carbone@mib.infn.it>

. mailmgr@lists.infn.it

Considera che nel Subject dei certificati personali Digicert:

® = -¢ O

C=IT, S5T=Rome, L=Frascati, O=Istituto Mazionale di Fisica Mucleare, CN=Luca Giovanni Carbone
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I In ogni caso...

I * Il Servizio Calcolo, anche se
spesso non ha risorse

I sufficienti, va comunque
sempre interpellato.

* |l System Manager ¢ il vostro
miglior amico!
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I Domande?
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